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Výzva k podání nabídky k veřejné zakázce malého rozsahu s názvem: „Manažer kybernetické bezpečnosti statutárního města Brna“

Zadavatel Statutární město Brno Vás vyzývá k předložení nabídky na veřejnou zakázku „Manažer kybernetické bezpečnosti statutárního města Brna.“ Předmětem plnění veřejné zakázky je poskytování expertních služeb manažera kybernetické bezpečnosti dle specifikace uvedené v přílohách této výzvy. 

Požadavky na prokázání kvalifikace

Dodavatelé jsou povinni prokázat splnění kvalifikace v požadovaném rozsahu. Doklady o prokázání kvalifikace mohou dodavatelé v nabídce doložit v prosté kopii. Zadavatel si před uzavřením smlouvy vyžádá od vybraného dodavatele předložení originálů nebo ověřených kopií dokladů o kvalifikaci, pokud již nebyly ve výběrovém řízení předloženy. 

Kritéria pro splnění profesní způsobilosti vychází z § 77 odst. 2 písm. c) zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“) a Přílohy č. 6 k vyhlášce č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), (dále jen „Vyhláška o kybernetické bezpečnosti“):
· Certifikace dokládající odbornou způsobilost bezpečnostních rolí, která splňuje požadavky ISO/IEC 17024. Alespoň jednu z níže uvedených:
· Certified Information Security Manager (CISM);
· Certified in Risk and Information Systems Control (CRISC);
· Certified Information Systems Security Professional (CISSP);
· Manažer BI (akreditační schéma ČIA).

Kritéria pro splnění technické kvalifikace vychází z § 79 odst. 1 písm. d) ZZVZ a § 7 odst. 1 písm. a) a Přílohy č. 6 Vyhlášky o kybernetické bezpečnosti:
a) alespoň 3 roky praxe v oboru informační nebo kybernetické bezpečnosti,
nebo
b) absolvování studia na vysoké škole a alespoň 1 rok praxe v oboru informační nebo kybernetické bezpečnosti.


Zadavatel může v případě nejasností ověřit, pokud to nevyplývá z předložených dokladů o splnění technické kvalifikace, zda má dodavatel znalosti v oblasti:	
a) Norem řady ISO/IEC 27000 a obdobných norem z oblasti bezpečnosti a ICT.
b) Přehled v oblasti ICT (operační systémy, databáze, aplikace, datové sítě) s důrazem na bezpečnost
c) Řízení rizik.
d) Řízení kontinuity činností.
e) Relevantních právních a regulatorních požadavků, zejména zákonů – především v oblasti kybernetické bezpečnosti a ochrany osobních údajů.
f) Orientace v klíčových principech řízení projektu.
g) Kontextu veřejné správy a samosprávy výhodou.

a dále zkušenosti v oblasti:	
a) Prosazování systému řízení bezpečnosti informací.
b) Porozumění definicím rizik a rizikovým scénářům.
c) Řízení rizik v rámci veřejné správy a samosprávy výhodou.
d) Schopnost interpretovat výsledky řízení rizik a koordinovat zvládání rizik.

Předložená nabídka musí obsahovat tyto základní náležitosti:

· cenu za jednu člověkohodinu poskytování expertních služeb manažera kybernetické bezpečnosti. Cenu uvést s DPH, bez DPH a sazbu DPH;
· doklady a údaje prokazující splnění kvalifikace;
· návrh smlouvy na plnění předmětu veřejné zakázky. Ve smlouvě dodavatel doplní identifikační údaje v záhlaví, nabídkovou cenu a další vyznačené údaje a hodnoty. Podáním nabídky dodavatel vyjadřuje svůj souhlas s návrhem smlouvy, který je přílohou této výzvy (tj. dodavatel nemusí v rámci nabídky předkládat podepsaný návrh smlouvy – postačí návrh smlouvy s doplněnými údaji).


Způsob hodnocení nabídek:

Zadavatel stanovil, že základním hodnotícím kritériem je nejnižší nabídková cena za jednu člověkohodinu poskytování expertních služeb manažera kybernetické bezpečnosti.

[bookmark: _GoBack]Nabídky, prosím, podejte nejpozději do 29. 4. 2020 do 10:00 hod., a to na adresu: Magistrát města Brna, Malinovského nám. 3, 601 67 Brno, 3. patro, dveře č. 336 (sekretariát vedoucího OMI MMB). Nabídku podejte písemně v zalepené obálce s uvedeným názvem veřejné zakázky „Manažer kybernetické bezpečnosti statutárního města Brna“ – NEOTEVÍRAT!

Náklady spojené s účastí v zadávacím řízení nese každý účastník sám. Zadavatel si vyhrazuje právo poptávku kdykoliv bez udání důvodu zrušit.

PŘÍLOHY:
Příloha č. 1 – Specifikace Expertních služeb Manažera kybernetické bezpečnosti statutárního města Brna 
Příloha č. 2 – Návrh smlouvy 
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